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РЕФЕРАТ 

 

Кваліфікаційна робота складається зі вступу, трьох основних розділів, 

висновків, список використаних джерел, містить 44 сторінки основного тексту, 6 

рисунків, 8 таблиць, використано 20 джерел. Загальний обсяг роботи складає 52 

сторінки. 

Об’єктом дослідження є методика моніторингу безпеки веб-застосунків на 

основі штучного інтелекту. 

Предметом дослідження є методи та засоби моніторингу безпеки веб-

застосунків на основі алгоритмів штучного інтелекту та машинного навчання. 

Метою кваліфікаційної роботи є розробка та впровадження методики 

моніторингу безпеки веб-застосунку на основі штучного інтелекту, що забезпечує 

автоматичне виявлення аномалій та кіберзагроз у реальному часі. 

У роботі вирішено завдання автоматизованого збору та аналізу подій безпеки 

веб-застосунку з використанням алгоритмів машинного навчання. Розроблено 

модуль виявлення аномалій на основі методу ізолюючого лісу та логістичної 

регресії, реалізовано веб-інтерфейс методики моніторингу. 

Розроблена методика може застосовуватися для захисту інформаційних 

систем органів військового управління та державних установ від 

несанкціонованого доступу і кібератак. 

Ключові слова: ВЕБ-ЗАСТОСУНОК, МЕТОДИКА МОНІТОРИНГУ, 

ШТУЧНИЙ ІНТЕЛЕКТ, МАШИННЕ НАВЧАННЯ, КІБЕРБЕЗПЕКА, 

ВИЯВЛЕННЯ АНОМАЛІЙ, НЕСАНКЦІОНОВАНИЙ ДОСТУП. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

  

АІ  – Штучний інтелект (Artificial Intelligence) 

ВЗ  – Веб-застосунок 

ІБ  – Інформаційна безпека 

ІС  – Інформаційна система 

МН  – Машинне навчання 

МО – Метод ізолюючого лісу (Isolation Forest) 

НС – Несанкціонований доступ 

ПЗ  – Програмне забезпечення 

СМ – Система моніторингу безпеки 

СВВ  – Методика виявлення вторгнень 

CSR – Міжсайтова підробка запитів (Cross-Site Request Forgery) 

DDo

S  

– Розподілена атака типу «відмова в обслуговуванні» (Distributed 

Denial of Service) 

IDS  – Методика виявлення вторгнень (Intrusion Detection System) 

IPS  – Методика запобігання вторгненням (Intrusion Prevention System) 

ML  – Машинне навчання (Machine Learning) 

SIE

M  

– Методика управління інформаційними подіями безпеки (Security 

Information and Event Management) 

SQL  – Мова структурованих запитів (Structured Query Language) 

WA – Міжмережевий екран веб-застосунків (Web Application Firewall) 

XSS  – Міжсайтовий скриптинг (Cross-Site Scripting) 

API  

 

– Програмний інтерфейс застосунку (Application Programming 

Interface) 

HTTP  – Протокол передачі гіпертексту (HyperText Transfer Protocol 

HTT

PS  

– Захищений протокол передачі гіпертексту (HyperText Transfer 

Protocol Secure) 

JSO – Формат обміну даними (JavaScript Object Notation) 

RES – Архітектурний стиль (Representational State Transfer) 
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ВСТУП 

 

Стрімкий розвиток цифрових технологій та масштабне впровадження веб-

застосунків у всі сфери суспільного життя – від державного управління до 

фінансового сектору та критичної інфраструктури – породжують нові виклики у 

сфері кібербезпеки. В умовах гібридної війни, яку російська федерація веде проти 

України, веб-застосунки органів державної влади, військових установ та 

підприємств оборонного комплексу стають першочерговими цілями кібератак. 

Щороку кількість зафіксованих інцидентів зростає, а методи зловмисників 

постійно вдосконалюються: від класичних SQL-ін’єкцій та міжсайтового 

скриптингу до складних багатоетапних атак із використанням штучного інтелекту. 

Традиційні засоби захисту веб-застосунків, зокрема міжмережеві екрани 

(WAF) та методики виявлення вторгнень (IDS/IPS), засновані на сигнатурному 

аналізі, виявляють лише відомі типи атак і є практично безсилими проти нових, 

раніше невідомих загроз. Саме тому на сьогодні гостро постає потреба у 

впровадженні адаптивних інтелектуальних систем моніторингу безпеки, здатних 

виявляти аномальну активність та реагувати на неї в режимі реального часу. 

Актуальність теми дослідження обумовлена необхідністю створення 

сучасної методики моніторингу безпеки веб-застосунків, що ґрунтується на 

методах штучного інтелекту та машинного навчання і здатна виявляти як відомі, 

так і невідомі загрози. 

Об’єктом дослідження є методика забезпечення безпеки веб-застосунків та 

процеси виявлення кіберзагроз в реальному часі. 

Предметом дослідження є методи та засоби моніторингу безпеки веб-

застосунків на основі алгоритмів штучного інтелекту та машинного навчання. 

Метою роботи є розробка та впровадження методики моніторингу безпеки 

веб-застосунку на основі штучного інтелекту, що забезпечує автоматичне 

виявлення аномалій та кіберзагроз у реальному часі. 
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Для досягнення поставленої мети необхідно вирішити такі завдання: 

1. Проаналізувати сучасний стан безпеки веб-застосунків та основні типи 

кіберзагроз. 

2. Дослідити існуючі методики моніторингу безпеки та визначити їх 

недоліки. 

3. Обґрунтувати доцільність застосування методів штучного інтелекту для 

виявлення аномалій. 

4. Розробити архітектуру та реалізувати систему моніторингу безпеки веб-

застосунку. 

5. Провести тестування та оцінювання ефективності розробленої методики. 

Методи дослідження: аналіз і синтез наукових джерел, методи машинного 

навчання (ізолюючий ліс, логістична регресія), статистичний аналіз даних, методи 

тестування програмного забезпечення. 

Практична цінність роботи полягає у розробці готового до впровадження 

програмного рішення для моніторингу безпеки веб-застосунків, що може бути 

використане органами військового управління та державними установами для 

захисту інформаційних ресурсів. 

Структура роботи: кваліфікаційна робота складається зі вступу, трьох 

розділів, висновків, списку використаних джерел та додатків. 
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РОЗДІЛ 1. АНАЛІЗ СУЧАСНОГО СТАНУ БЕЗПЕКИ ВЕБ-ЗАСТОСУНКІВ 

ТА ОБҐРУНТУВАННЯ НЕОБХІДНОСТІ ЗАСТОСУВАННЯ ШТУЧНОГО 

ІНТЕЛЕКТУ ДЛЯ ЇЇ МОНІТОРИНГУ 

 

1.1. Актуальність проблеми кібербезпеки веб-застосунків у сучасних 

умовах 

 

Сучасні веб-застосунки є невід’ємною складовою цифрової інфраструктури 

держави. Вони забезпечують функціонування державних реєстрів, електронного 

урядування, банківських систем, систем охорони здоров’я, а також інформаційно-

комунікаційних систем Збройних Сил України. Масштаб проникнення веб-

технологій в усі сфери суспільного життя визначає і масштаб потенційних ризиків 

[1]. За даними провідних аналітичних компаній у сфері кібербезпеки, веб-

застосунки є об’єктом понад 40% усіх зафіксованих кіберінцидентів у світі. В 

Україні ця частка є ще вищою через системне застосування кібератак як 

інструменту гібридної війни. Починаючи з 2022 року Урядова команда реагування 

на комп’ютерні надзвичайні події України (CERT-UA) щорічно фіксує десятки 

тисяч кіберінцидентів, значна частина яких спрямована саме на веб-ресурси 

державних установ. 

Ключовою проблемою сучасної кібербезпеки є асиметрія між можливостями 

атакуючих та захисників. Зловмисники можуть використовувати новітні 

технології, включаючи штучний інтелект, для автоматизації розвідки та 

проведення атак, тоді як більшість організацій досі покладається на застарілі 

сигнатурні методи захисту. Статистика кіберінцидентів свідчить, що середній час 

між початком атаки та її виявленням становить від кількох годин до декількох 

місяців. Такий значний часовий розрив дозволяє зловмисникам завдати критичної 

шкоди: викрасти конфіденційні дані, порушити роботу сервісів або отримати 

стійкий несанкціонований доступ до методики. 

Особливої актуальності ця проблема набуває в контексті завдань Збройних 

Сил України. Веб-застосунки, що забезпечують функції управління, зв’язку, 
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логістики та особового обліку, є критично важливими об’єктами, захист яких 

безпосередньо впливає на обороноздатність держави. Компрометація таких систем 

може призвести не лише до витоку чутливої інформації, а й до порушення 

управління військами в бойових умовах. 

Таким чином, проблема кібербезпеки веб-застосунків є надзвичайно 

актуальною як з наукової, так і з практичної точки зору. Її вирішення потребує 

комплексного підходу, що поєднує сучасні технологічні рішення з організаційними 

заходами захисту [2]. 

 

1.2. Аналіз основних типів загроз та атак на веб-застосунки 

 

Класифікація загроз безпеці веб-застосунків є необхідним підґрунтям для 

розроблення ефективної методики моніторингу. Міжнародна організація OWASP 

(Open Web Application Security Project) щороку публікує список десяти найбільш 

критичних загроз, що є загальновизнаним галузевим стандартом [3]. 

Ін’єкції (SQL Injection, Command Injection, LDAP Injection) є однією з 

найнебезпечніших категорій атак. SQL-ін’єкція дозволяє зловмиснику 

маніпулювати запитами до бази даних шляхом впровадження шкідливого коду в 

рядки введення. Наслідками успішної SQL-ін’єкції можуть бути: несанкціонований 

доступ до бази даних, витік конфіденційних даних, модифікація або видалення 

записів. Незважаючи на те, що цей тип атак відомий вже понад 20 років, він досі 

залишається одним із найпоширеніших завдяки недбалій валідації вхідних даних. 

Міжсайтовий скриптинг (XSS) – це клас атак, що дозволяє впровадити 

шкідливий JavaScript-код у веб-сторінки, які переглядають інші користувачі. 

Розрізняють збережений XSS (Stored XSS), відображений XSS (Reflected XSS) та 

XSS на основі DOM. Наслідки XSS-атак: викрадення сесійних токенів, фішинг, 

перенаправлення трафіку, несанкціоновані дії від імені жертви [4]. 

Міжсайтова підробка запитів (CSRF) змушує браузер автентифікованого 

користувача виконувати небажані дії на довіреному сайті. Атака використовує 

довіру сервера до браузера користувача. Типові наслідки: зміна паролю чи 
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електронної пошти, здійснення фінансових транзакцій, модифікація даних 

профілю. 

Розподілені атаки типу «відмова в обслуговуванні» (DDoS) спрямовані на 

виведення сервера або мережевого ресурсу з ладу шляхом перевантаження 

запитами. Сучасні DDoS-атаки можуть генерувати трафік об’ємом у сотні гігабіт за 

секунду, використовуючи мережі ботів з тисяч і мільйонів заражених пристроїв. 

Для систематизації типів загроз наведемо їх класифікацію відповідно до 

рівня впливу та методів реалізації (таблиця 1.1). 

 

 

Рис. 1.1 – Класифікація основних типів атак на веб-застосунки 

Атаки грубої сили (Brute Force) та підбір облікових даних (Credential Stuffing) 

спрямовані на отримання несанкціонованого доступу до облікових записів шляхом 

автоматичного перебору паролів або використання витоків баз даних з паролями. 

Сучасні інструменти дозволяють виконувати мільярди спроб за секунду. 

Обхід шляху (Path Traversal) дозволяє зловмиснику отримати доступ до 

довільних файлів і директорій на сервері шляхом маніпуляції параметрами URL 

або вхідними даними. Це може призвести до розкриття конфіденційних 

конфігураційних файлів, ключів шифрування та інших чутливих даних. 
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Таблиця 1.1 – Класифікація основних загроз безпеці веб-застосунків 

Тип загрози 
Механізм 

реалізації 
Рівень 

критичності 
Частота 

виявлення 

SQL-ін’єкція 
Маніпуляція 

запитами до БД 
Критичний Висока 

XSS 
Впровадження JS-

коду 
Високий Дуже висока 

CSRF 
Підробка 

міжсайтових запитів 
Середній Середня 

DDoS 
Перевантаження 

ресурсів 
Критичний Висока 

Brute Force 
Перебір облікових 

даних 
Високий Дуже висока 

Path Traversal 
Доступ до файлів 

ОС 
Високий Середня 

 

Обхід шляху (Path Traversal) дозволяє зловмиснику отримати доступ до 

довільних файлів і директорій на сервері шляхом маніпуляції параметрами URL 

або вхідними даними. Це може призвести до розкриття конфіденційних 

конфігураційних файлів, ключів шифрування та інших чутливих даних. 

 

1.3. Огляд існуючих методик моніторингу безпеки та їх недоліки 

 

Сучасний ринок рішень для моніторингу безпеки веб-застосунків 

представлений кількома категоріями продуктів, кожна з яких має характерні 

переваги та обмеження [5]. 

Міжмережеві екрани веб-застосунків (WAF) є першою лінією захисту для 

більшості організацій. Вони аналізують HTTP/HTTPS-трафік та фільтрують 

шкідливі запити на основі заздалегідь визначених правил і сигнатур. Провідні 

комерційні рішення: Imperva WAF, Akamai Kona Site Defender, F5 BIG-IP ASM. З 

відкритим кодом широко застосовується ModSecurity з набором правил OWASP 

CRS. Незважаючи на ефективність проти відомих атак, традиційні WAF мають 

суттєві обмеження: 

➢ вони не здатні виявляти нові типи атак, не описані в базі правил; 
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➢ генерують велику кількість хибних спрацьовувань, що потребує 

значних зусиль налаштування; 

➢ не враховують контекст і поведінку користувача; 

➢ не виявляють складні багатоетапні атаки, розтягнуті в часі. 

Методики виявлення та запобігання вторгненням (IDS/IPS) призначені для 

моніторингу мережевого трафіку та виявлення підозрілої активності. Серед 

популярних рішень: Snort, Suricata (мережевий рівень), OSSEC, Wazuh (рівень 

хоста). Ці методики ефективні для виявлення мережевих аномалій, проте мають 

обмежені можливості аналізу трафіку прикладного рівня (HTTP), особливо при 

використанні шифрування HTTPS. 

Методики управління інформаційними подіями безпеки (SIEM) збирають та 

кореляційно аналізують журнали подій із різних джерел. Провідні рішення: Splunk, 

IBM QRadar, Elastic SIEM. SIEM надають широкі можливості для розслідування 

інцидентів та відповідності вимогам регуляторів, однак їх налаштування є 

складним і дорогим процесом, що вимагає значних ресурсів та кваліфікованого 

персоналу [6]. 

 

Таблиця 1.2 – Порівняльний аналіз існуючих систем моніторингу безпеки веб-

застосунків 

Методика 
Приклади 

рішень 
Переваги Недоліки 

Виявлення 

нових загроз 

WAF 

Imperva, 

ModSecurity, 

F5 BIG-IP 

Швидке 

блокування 

відомих атак, 

простота 

розгортання 

Хибні 

спрацьовування, 

потребує 

постійного 

оновлення 

правил 

Ні 

IDS/IPS 
Snort, Suricata, 

Wazuh 

Моніторинг 

мережевого 

трафіку, 

виявлення 

сканувань 

Обмежений 

аналіз HTTPS, 

не аналізує 

прикладний 

рівень 

Частково 

SIEM 
Splunk, IBM 

QRadar, Elastic 

Кореляція 

подій, широкі 

можливості 

аналізу 

Висока вартість, 

складне 

налаштування, 

потребує 

фахівців 

Частково 
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AI-методика 

(пропонована) 

Розроблювана 

методика 

Адаптивність, 

виявлення 

аномалій без 

сигнатур 

Потребує 

навчальних 

даних 

Так 

 

Порівняльний аналіз існуючих рішень дозволяє виявити спільні недоліки, що 

обмежують їх ефективність в умовах сучасних кіберзагроз. По-перше, всі 

традиційні рішення засновані переважно на реактивному підході: вони виявляють 

загрози лише після того, як атака вже відповідає відомому шаблону. По-друге, 

відсутність адаптивності: без ручного налаштування методики не можуть 

самостійно адаптуватися до нових методів атак. По-третє, висока вартість 

впровадження та обслуговування комерційних рішень робить їх недоступними для 

багатьох організацій. Тому, існуючі методики не відповідають сучасним вимогам 

безпеки веб-застосунків. Необхідні рішення нового покоління, засновані на 

адаптивних алгоритмах та здатні виявляти невідомі загрози на основі аналізу 

аномалій поведінки. 

 

1.4. Обґрунтування застосування штучного інтелекту у методиках 

виявлення загроз 

 

Штучний інтелект та машинне навчання відкривають принципово нові 

можливості для виявлення кіберзагроз. На відміну від традиційних сигнатурних 

методів, алгоритми машинного навчання здатні самостійно виявляти приховані 

закономірності в даних та ідентифікувати аномалії, що відхиляються від 

нормальної поведінки методики [7]. 

Методи машинного навчання з учителем (Supervised Learning) передбачають 

навчання моделі на розміченому наборі даних, де кожен приклад позначений як 

«нормальний» або «аномальний». Після навчання модель здатна класифікувати 

нові події за зразком. Перевагою цього підходу є висока точність при наявності 

якісного навчального набору; недоліком – необхідність розмічення даних, що є 

трудомістким процесом. 
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Методи без учителя (Unsupervised Learning), зокрема кластеризація та 

виявлення аномалій, не потребують розміченого набору даних. Вони ґрунтуються 

на пошуку патернів у даних та виявленні спостережень, що суттєво відхиляються 

від загальної структури. Алгоритм Isolation Forest є одним із найефективніших для 

виявлення аномалій: він ізолює аномалії шляхом випадкового розбиття простору 

ознак. 

Методи глибокого навчання (Deep Learning), зокрема рекурентні нейронні 

мережі (RNN) та нейронні мережі з довгою короткостроковою пам’яттю (LSTM), 

ефективні для аналізу часових рядів подій безпеки. Вони здатні виявляти складні 

кореляції між подіями, розтягнутими в часі, що є критично важливим для 

виявлення advanced persistent threats (APT). 

Порівняльний аналіз алгоритмів машинного навчання для виявлення 

аномалій наведено в таблиці 1.3. 

 

Таблиця 1.3 – Порівняльний аналіз алгоритмів МН для виявлення аномалій 

Алгоритм 
Тип 

навчання 
Точність Складність 

Необхідність 

розмітки 

Isolation Forest Без учителя Висока Низька Ні 

Логістична регресія З учителем Висока Низька Так 

Random Forest З учителем 
Дуже 

висока 
Середня Так 

LSTM З учителем 
Дуже 

висока 
Висока Так 

K-Means Без учителя Середня Низька Ні 

SVM З учителем Висока Середня Так 

 

Практичне застосування штучного інтелекту в методиках безпеки вже 

продемонструвало значні переваги. Дослідження показують, що методики на 

основі МН здатні виявляти до 95% атак, включаючи раніше невідомі загрози, при 

рівні хибних спрацьовувань нижче 5%, що є суттєво кращим результатом 

порівняно з традиційними сигнатурними методами (70-80% виявлення при 10-20% 

хибних спрацьовувань). 
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Відтак, застосування методів штучного інтелекту у методиках моніторингу 

безпеки веб-застосунків є науково обґрунтованим та практично необхідним кроком 

для підвищення рівня захисту інформаційних ресурсів в умовах постійно 

зростаючих кіберзагроз. 

 

Висновки до першого розділу 

 

У першому розділі проведено комплексний аналіз сучасного стану безпеки 

веб-застосунків та обґрунтовано необхідність застосування штучного інтелекту для 

моніторингу загроз. 

Встановлено, що веб-застосунки є першочерговими цілями 

кіберзловмисників: на них припадає понад 40% усіх кіберінцидентів. В умовах 

гібридної війни захист веб-ресурсів державних установ та ЗСУ є стратегічним 

пріоритетом. 

Визначено основні типи загроз: SQL-ін’єкції, XSS, CSRF, DDoS, Brute Force, 

Path Traversal. Проведено класифікацію загроз за рівнем критичності та частотою 

виявлення. 

Проаналізовано існуючі методики моніторингу безпеки (WAF, IDS/IPS, 

SIEM) та виявлено їх спільні недоліки: реактивний підхід, відсутність адаптивності, 

нездатність виявляти нові типи загроз. 

Обґрунтовано доцільність застосування методів машинного навчання 

(Isolation Forest, логістична регресія) для виявлення аномалій у поведінці веб-

застосунків. Показано, що AI-методики забезпечують на 15-25% вищий рівень 

виявлення загроз при нижчому рівні хибних спрацьовувань порівняно з 

традиційними методами. 
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РОЗДІЛ 2. ПРОЄКТУВАННЯ МЕТОДИКИ МОНІТОРИНГУ БЕЗПЕКИ 

ВЕБ-ЗАСТОСУНКУ НА ОСНОВІ ШТУЧНОГО ІНТЕЛЕКТУ 

 

2.1. Визначення вимог до методики та вибір архітектурного підходу 

 

Проєктування методики моніторингу безпеки розпочинається з чіткого 

визначення функціональних та нефункціональних вимог, що визначають межі та 

параметри методики [8]. 

Функціональні вимоги до методики моніторингу безпеки веб-застосунку 

включають наступне. Методика повинна здійснювати безперервний збір та 

реєстрацію всіх HTTP/HTTPS-запитів до веб-застосунку з деталями: IP-адреса, час, 

метод, URL, заголовки, код відповіді, час обробки. Крім того, методика повинна 

виявляти аномальні патерни поведінки в режимі реального часу з використанням 

алгоритмів машинного навчання, класифікувати виявлені загрози за типом та 

рівнем критичності, генерувати сповіщення при виявленні підозрілої активності, 

надавати веб-інтерфейс для перегляду подій та статистики безпеки. 

Нефункціональні вимоги визначають якісні характеристики методики: 

1) Продуктивність: методика повинна обробляти не менше 1000 запитів на 

секунду без помітного впливу на продуктивність веб-застосунку. Затримка аналізу 

не повинна перевищувати 100 мс для кожного запиту; 

2) Доступність: методика повинна забезпечувати безперебійну роботу 99,9% 

часу; 

3) Масштабованість: архітектура повинна дозволяти горизонтальне 

масштабування при зростанні навантаження; 

4) Безпека самої методики моніторингу: всі дані журналів мають зберігатися 

в захищеному вигляді. 

На основі проведеного аналізу вимог для розроблення методики обрано 

мікросервісну архітектуру. Ця архітектура передбачає розподіл методики на 

незалежні компоненти, кожен з яких відповідає за конкретну функцію: збір даних, 

обробка та аналіз, зберігання, інтерфейс. 
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Перевагами мікросервісної архітектури є: незалежне масштабування окремих 

компонентів, можливість використання оптимальних технологій для кожного 

сервісу, висока стійкість до відмов (відмова одного компонента не впливає на 

роботу інших), зручність тестування та розгортання кожного компонента окремо. 

Взаємодія між компонентами методики організована через REST API та 

шину повідомлень. Такий підхід забезпечує слабке зв’язування між компонентами 

та можливість незалежного оновлення кожного з них. На рисунку 2.1 наведено 

загальну архітектурну схему методики [9]. 

 

 

Рис. 2.1 – Загальна архітектурна схема методики моніторингу безпеки 

 

Наведена архітектурна схема відображає потік даних від веб-застосунку 

через модулі збору та обробки до аналізатора загроз на основі штучного інтелекту. 

Результати аналізу зберігаються в базі даних та відображаються в веб-інтерфейсі, а 

критичні події додатково передаються до підметодики сповіщень. Взаємодія між 
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компонентами через REST API та шину повідомлень Redis забезпечує слабке 

зв’язування та незалежне масштабування кожного модуля. 

 

2.2. Вибір та обґрунтування методів машинного навчання для виявлення 

аномалій 

 

Вибір алгоритмів машинного навчання для методики виявлення аномалій є 

ключовим рішенням, що визначає ефективність всієї методики моніторингу 

безпеки. На основі аналізу, проведеного в розділі 1.4, для реалізації методики 

обрано два взаємодоповнюючих алгоритми: Isolation Forest та логістичну регресію 

[10]. 

Алгоритм Isolation Forest (МОА) є методом виявлення аномалій без учителя, 

розробленим Fei Tony Liu та ін. у 2008 році. Основна ідея алгоритму полягає в тому, 

що аномалії є рідкісними та відрізняються від нормальних спостережень, а тому їх 

простіше «ізолювати». Алгоритм будує ансамбль дерев ізоляції (isolation trees). 

Кожне дерево ізоляції будується шляхом випадкового вибору ознаки та 

випадкового значення розщеплення між мінімальним і максимальним значеннями 

вибраної ознаки. Процес рекурсивно повторюється до ізоляції точки або 

досягнення максимальної глибини дерева. Аномальні точки ізолюються за меншу 

кількість розщеплень, що відображається у нижчому балі аномальності. 

Для задачі моніторингу безпеки як ознаки для Isolation Forest 

використовуються: кількість запитів від одної IP-адреси за одиницю часу, розподіл 

HTTP-методів (GET, POST, PUT, DELETE), розподіл кодів відповідей (2xx, 3xx, 

4xx, 5xx), середній розмір тіла запиту, частота запитів до специфічних URL-шляхів, 

час відповіді сервера. 

Логістична регресія є класичним алгоритмом машинного навчання з 

учителем, що моделює ймовірність належності спостереження до певного класу. 

Незважаючи на назву, логістична регресія є алгоритмом класифікації, а не регресії. 

Вона використовує логістичну (сигмоїдну) функцію для перетворення лінійної 

комбінації ознак у ймовірність від 0 до 1. 
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В системі моніторингу логістична регресія навчається на розміченому наборі 

даних, де кожна подія позначена як «нормальна» або «атака певного типу». Після 

навчання модель може класифікувати нові події у реальному часі, надаючи не лише 

бінарну класифікацію, а й ймовірність належності до кожного класу атак, що 

дозволяє пріоритизувати сповіщення. Комбінування двох підходів є принциповим 

рішенням архітектури методики. Isolation Forest забезпечує виявлення раніше 

невідомих аномалій без потреби в розмічених даних, тоді як логістична регресія 

забезпечує точну класифікацію відомих типів атак з вищою точністю. Така 

двоетапна методика дозволяє досягти як широкого охоплення (recall), так і точності 

(precision) виявлення загроз. 

 

 

Рис. 2.2 – Схема двоетапного виявлення загроз на основі штучного інтелекту 

 

У такий спосіб, двоетапна архітектура виявлення загроз забезпечує 

комплексний підхід до моніторингу безпеки веб-застосунку. На першому етапі 
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алгоритм Isolation Forest здійснює швидку фільтрацію подій, відокремлюючи 

аномальні спостереження від нормального трафіку без потреби в розмічених даних. 

На другому етапі логістична регресія виконує точну класифікацію виявлених 

аномалій за типом загрози та рівнем критичності, що дозволяє адміністратору 

безпеки зосередити увагу на найбільш пріоритетних інцидентах і своєчасно вжити 

відповідних заходів реагування. 

 

2.3. Проєктування архітектури методики моніторингу 

 

Архітектура методики моніторингу безпеки складається з чотирьох основних 

компонентів, що взаємодіють між собою через чітко визначені інтерфейси. 

Модуль збору даних (Data Collector) реалізований як middleware-компонент 

веб-сервера. Він перехоплює всі вхідні HTTP-запити та вихідні відповіді, витягує 

релевантні атрибути та записує їх у вигляді структурованих подій до черги 

повідомлень. Важливою характеристикою модуля є мінімальний вплив на затримку 

обробки запитів: всі операції виконуються асинхронно. 

Модуль попередньої обробки даних (Data Preprocessor) отримує сирі події з 

черги, виконує їх нормалізацію та агрегацію. Нормалізація включає: 

➢ перетворення IP-адрес, URL-шляхів та HTTP-заголовків у числові 

ознаки придатні для МН-моделей; 

➢ агрегацію подій у часові вікна (1 хвилина, 5 хвилин, 1 година) для 

виявлення часових паттернів [9]. 

Модуль аналізу загроз (Threat Analyzer) є серцем методики. Він отримує 

попередньо оброблені ознаки та пропускає їх через два алгоритми: спочатку через 

Isolation Forest для виявлення загальних аномалій, потім через логістичну регресію 

для класифікації виявлених аномалій за типом загрози. Результати аналізу 

записуються до бази даних разом з рівнем довіри (confidence score). 

База даних методики побудована на PostgreSQL. Для оперативного 

зберігання та швидкого доступу до поточних подій використовується Redis. 

Структура бази даних включає таблиці: 
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➢ security_events (всі зафіксовані події); 

➢ anomalies (виявлені аномалії з деталями); 

➢ alerts (сповіщення для адміністраторів); 

➢ statistics (агрегована статистика за часовими проміжками). 

Підметодика сповіщень (Alert System) генерує сповіщення на основі правил, 

що визначають пріоритет реагування: 

➢ критичний (потенційна активна атака); 

➢ високий (підозріла активність); 

➢ середній (відхилення від норми); 

➢ низький (інформаційні події). 

Сповіщення доставляються через веб-інтерфейс, електронну пошту та API-

інтеграцію. 

 

Таблиця 2.1 – Характеристика компонентів методики моніторингу безпеки 

Компонент Технологія 
Основна 

функція 
Тип взаємодії 

Модуль збору даних Flask Middleware 

Перехоплення 

HTTP-запитів та 

відповідей 

Асинхронний 

запис до Redis 

Модуль попередньої 

обробки 
Python / pandas 

Нормалізація, 

агрегація, 

формування 

вектору ознак 

Читання з Redis, 

запис до черги 

Модуль аналізу загроз 
scikit-learn (IF + 

LR) 

Виявлення 

аномалій та 

класифікація 

загроз 

REST API, запис 

до PostgreSQL 

База даних 
PostgreSQL + 

Redis 

Зберігання подій, 

аномалій, 

статистики 

SQL-запити, 

key-value 

Підметодика сповіщень Python / SMTP 

Генерація та 

доставка 

сповіщень за 

пріоритетом 

Веб-інтерфейс, 

Email, API 

 

Взаємодія між компонентами через стандартизовані інтерфейси забезпечує 

модульність методики та можливість незалежного оновлення або масштабування 

кожного компонента без впливу на решту. 
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2.4. Вибір технологічного стеку: HTML, CSS, JavaScript та серверних 

компонентів 

 

Вибір технологічного стеку є важливим архітектурним рішенням, що впливає 

на продуктивність, масштабованість та зручність підтримки методики. При виборі 

технологій керувалися принципами: зрілість та широке застосування в галузі, 

наявність активної спільноти та документації, відповідність вимогам 

продуктивності та безпеки [8]. 

Для серверної частини обрано Python з фреймворком Flask. Python є мовою 

де-факто стандартом для задач машинного навчання завдяки багатому екосистему 

бібліотек: 

➢ scikit-learn для реалізації алгоритмів МН; 

➢ pandas та numpy для обробки даних; 

➢ SQLAlchemy для роботи з базою даних. 

Flask є легким та гнучким веб-фреймворком, що ідеально підходить для 

реалізації REST API. 

Для клієнтської частини (веб-інтерфейс) використано стандартні веб-

технології: 

➢ HTML5 для структури сторінок; 

➢ CSS3 з використанням Bootstrap 5 для адаптивного дизайну; 

➢ JavaScript (ES6+) з бібліотекою Chart.js для візуалізації даних. 

Такий підхід забезпечує кросбраузерну сумісність та не потребує додаткових 

залежностей. 

Для зберігання даних обрано PostgreSQL як основну реляційну базу даних та 

Redis для кешування та черги повідомлень. PostgreSQL забезпечує надійне 

зберігання та ефективний пошук структурованих даних про події безпеки. Redis 

завдяки зберіганню в оперативній пам’яті забезпечує надшвидкий доступ до 

поточних даних та реалізацію черги подій [11]. 
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Розгортання методики здійснюється з використанням Docker та Docker 

Compose. Контейнеризація забезпечує ізоляцію компонентів, спрощує розгортання 

та масштабування, а також забезпечує відтворюваність середовища виконання. 

 

Таблиця 2.2 – Технологічний стек системи моніторингу безпеки 

Рівень Технологія Призначення 
Обґрунтування 

вибору 

Серверна частина Python 3.11 
Основна мова 

розробки 

Стандарт для МН, 

багата екометодика 

Серверна частина Flask 
REST API, веб-

сервер 

Легкий, гнучкий, 

швидке розгортання 

МН-бібліотеки scikit-learn 

Isolation Forest, 

логістична 

регресія 

Зрілий, добре 

задокументований 

МН-бібліотеки pandas / numpy 

Обробка та 

нормалізація 

даних 

Стандарт для 

аналізу даних 

Клієнтська частина HTML5 / CSS3 
Структура та 

стиль інтерфейсу 

Кросбраузерна 

сумісність 

Клієнтська частина Bootstrap 5 
Адаптивний 

дизайн 

Готові компоненти, 

економія часу 

Клієнтська частина 
JavaScript / 

Chart.js 

Візуалізація 

даних, динаміка 

Без зовнішніх 

залежностей 

База даних PostgreSQL 
Зберігання подій і 

аномалій 

Надійність, 

ефективні SQL-

запити 

Кеш / черга Redis 
Черга подій, 

кешування 

In-memory, висока 

швидкість 

Розгортання 
Docker / 

Compose 

Контейнеризація 

сервісів 

Ізоляція, 

відтворюваність 

 

Обраний технологічний стек є повністю відкритим програмним 

забезпеченням, що виключає ліцензійні витрати та забезпечує можливість вільного 

розгортання в інформаційних методиках державних установ та органів військового 

управління. 

 

Висновки до другого розділу 

 

У другому розділі проведено проєктування методики моніторингу безпеки 

веб-застосунку на основі штучного інтелекту. 
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Визначено функціональні та нефункціональні вимоги до методики. Обрано 

мікросервісну архітектуру як найбільш відповідну вимогам масштабованості та 

відмовостійкості. 

Для виявлення аномалій обрано алгоритм Isolation Forest (для невідомих 

загроз) та логістичну регресію (для класифікації відомих атак). Комбінування цих 

підходів забезпечує широке охоплення загроз при прийнятному рівні хибних 

спрацьовувань. 

Спроєктовано архітектуру методики, що складається з чотирьох основних 

модулів: збору даних, попередньої обробки, аналізу загроз та підметодики 

сповіщень. Обрано технологічний стек: Python/Flask (серверна частина), 

HTML/CSS/JavaScript (клієнтська частина), PostgreSQL/Redis (зберігання даних), 

Docker (розгортання). 
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РОЗДІЛ 3. РОЗРОБЛЕННЯ ТА ВПРОВАДЖЕННЯ МЕТОДИКИ 

МОНІТОРИНГУ БЕЗПЕКИ ВЕБ-ЗАСТОСУНКУ 

 

3.1. Розроблення модуля збору та попередньої обробки даних про події 

безпеки 

 

Реалізація модуля збору даних розпочинається зі створення middleware-

компонента для веб-фреймворку Flask. Middleware є проміжним шаром між веб-

сервером та обробником запитів, що дозволяє перехоплювати всі запити та 

відповіді без зміни логіки застосунку [8]. Middleware реалізовано як клас 

SecurityLogger, що використовує декоратори Flask для перехоплення запитів. При 

надходженні кожного HTTP-запиту фіксуються: 

➢ IP-адреса клієнта; 

➢ HTTP-метод та URL; 

➢ заголовки запиту (User-Agent, Referer, Content-Type); 

➢ час початку обробки. 

Після формування відповіді додатково записуються: код статусу відповіді, 

розмір тіла відповіді та час обробки запиту. 

Зібрані дані передаються до черги Redis у форматі JSON. Використання черги 

дозволяє асинхронно обробляти події без блокування основного потоку виконання 

веб-застосунку. Продуктивність модуля збору даних становить менше 2 мс 

додаткової затримки на кожен запит, що відповідає встановленим вимогам. 

Модуль попередньої обробки (preprocessor) є окремим процесом, що 

безперервно зчитує події з черги Redis та виконує їх обробку. Процес обробки 

включає кілька етапів. 

Перший етап – нормалізація даних. IP-адреси класифікуються за 

географічною приналежністю та типом (приватна/публічна). URL-шляхи 

нормалізуються та токенізуються. User-Agent аналізується для виявлення ботів та 

відомих сканерів. 
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Другий етап – агрегація. З’єднуються події від одного джерела (IP-адреси) за 

ковзаючими часовими вікнами тривалістю 1 хвилина, 5 хвилин та 1 година. Для 

кожного вікна обчислюються: 

➢ загальна кількість запитів; 

➢ розподіл HTTP-методів; 

➢ частота помилкових відповідей (4xx, 5xx); 

➢ кількість унікальних URL, середній час відповіді. 

Третій етап – формування вектору ознак. На основі агрегованих даних 

формується числовий вектор ознак, що є вхідними даними для алгоритмів 

машинного навчання. Вектор містить 24 числові ознаки, що охоплюють усі аспекти 

поведінки клієнта [12]. 

 

Таблиця 3.1 – Структура вектору ознак для алгоритмів машинного навчання 

№ Ознака Часове вікно Опис 

1 request_count 1 хв / 5 хв / 1 год 
Загальна кількість запитів від 

IP 

2 ratio_2xx 1 хв / 5 хв / 1 год Частка успішних відповідей 

3 ratio_4xx_5xx 1 хв / 5 хв / 1 год 
Частка помилкових 

відповідей 

4 ratio_post 1 хв / 5 хв / 1 год Частка POST-запитів 

5 ratio_get 1 хв / 5 хв / 1 год Частка GET-запитів 

6 avg_duration_ms 1 хв / 5 хв / 1 год 
Середній час відповіді 

сервера 

7 std_duration_ms 1 хв / 5 хв / 1 год 
Стандартне відхилення часу 

відповіді 

8 max_duration_ms 1 хв / 5 хв / 1 год Максимальний час відповіді 

 

Примітка: кожна з 8 ознак обчислюється для трьох часових вікон (1 хв, 5 хв, 1 год), що 

формує вектор із 24 числових значень. 

 

Важливим аспектом є нормалізація ознак: всі числові значення 

масштабуються до діапазону [0, 1] за допомогою MinMaxScaler з бібліотеки scikit-

learn. Це забезпечує рівну вагу всіх ознак у процесі навчання та класифікації. 
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3.2. Розроблення модуля аналізу загроз на основі штучного інтелекту 

 

Модуль аналізу загроз є центральним компонентом методики. Він реалізує 

двоетапний аналіз подій: спочатку виявлення загальних аномалій за допомогою 

Isolation Forest, потім класифікацію виявлених аномалій за допомогою логістичної 

регресії. Навчання моделі Isolation Forest здійснюється на початковому наборі 

даних, що містить записи нормальної активності веб-застосунку протягом 7 днів 

роботи в штатному режимі. Для навчання використано 10 000 векторів ознак. 

Параметри моделі: кількість дерев (n_estimators) = 100, частка очікуваних аномалій 

(contamination) = 0.05 (5%), максимальна кількість ознак (max_features) = 1.0. 

Принцип роботи Isolation Forest в системі наступний: для кожного вхідного 

вектора ознак модель обчислює оцінку аномальності (anomaly score) в діапазоні від 

-1 до 1. Значення від -1 до -0,5 відповідає нормальній активності, від -0,5 до 0 – 

підозрілій активності, від 0 до 1 – аномальній активності [13]. 

 

Таблиця 3.2 – Інтерпретація оцінки аномальності Isolation Forest 

Діапазон 

оцінки 
Інтерпретація Рівень критичності Дія методики 

від −1,0 до 

−0,5 

Нормальна 

активність 
Низький Журналювання 

від −0,5 до 

−0,3 

Підозріла 

активність 
Середній Моніторинг 

від −0,3 до 0 
Висока 

підозрілість 
Високий Класифікація (LR) 

від 0 до 1,0 Аномалія Критичний 
Класифікація (LR) + 

сповіщення 

 

Навчання моделі логістичної регресії здійснюється на розміченому наборі 

даних, що містить 5000 прикладів нормальних запитів та 5000 прикладів атак 

різних типів: 

➢ SQL-ін’єкції (1000 прикладів); 

➢ XSS (1000 прикладів); 

➢ Brute Force (1000 прикладів); 

➢ DDoS (1000 прикладів); 
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➢ Path Traversal (1000 прикладів). 

Набір даних сформовано на основі публічних датасетів CICIDS2017 та 

OWASP WebGoat. 

Процес аналізу події включає: отримання вектору ознак від модуля 

попередньої обробки, обчислення оцінки аномальності Isolation Forest, при оцінці 

вище порогу – класифікацію логістичною регресією з отриманням вектора 

ймовірностей для кожного класу загроз, формування структурованого результату 

аналізу та збереження його до бази даних. 

Результат аналізу кожної події включає: 

➢ тип загрози (або «нормальна активність»); 

➢ рівень довіри (confidence) – ймовірність правильності класифікації; 

➢ рівень критичності (critical/high/medium/low); 

➢ рекомендовані дії у відповідь (блокування IP, підвищена увага, 

занесення до журналу). 

Для забезпечення актуальності моделей реалізовано механізм онлайн-

навчання. Щодня методика автоматично переналаштовує параметри Isolation 

Forest на основі нових даних, адаптуючись до змін у патернах трафіку. Логістична 

регресія переналаштовується щотижня при появі нових розмічених даних. 

На рисунку 3.1 наведено схему роботи модуля аналізу загроз. Середній час 

аналізу одного вектору ознак становить 12 мс, що дозволяє обробляти більше 80 

подій на секунду на одному процесорному ядрі. 

 

Рис. 3.1 – Схема циклу онлайн-навчання моделей методики моніторингу 
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Наведена схема ілюструє замкнений цикл адаптивного навчання методики 

моніторингу. Isolation Forest щодня автоматично переналаштовується на основі 

накопиченого нормального трафіку, що дозволяє системі адаптуватися до змін у 

поведінці легітимних користувачів. Логістична регресія оновлюється щотижня при 

надходженні нових розмічених даних про підтверджені атаки, підвищуючи 

точність класифікації загроз. Завантаження оновлених моделей відбувається без 

зупинки методики, що забезпечує безперервний моніторинг безпеки веб-

застосунку. 

 

3.3. Розроблення веб-інтерфейсу методики моніторингу 

 

Веб-інтерфейс методики моніторингу призначений для відображення 

результатів аналізу в зручній для адміністратора безпеки формі, управління 

налаштуваннями методики та реагування на виявлені загрози [9]. 

Інтерфейс реалізовано як односторінковий застосунок (SPA) з 

використанням чистого JavaScript без важких фреймворків. Це рішення 

обґрунтоване вимогами безпеки: мінімізація залежностей зменшує поверхню атаки 

самого інтерфейсу. Комунікація між клієнтом та сервером здійснюється через 

REST API з JWT-автентифікацією. 

Головна панель (Dashboard) відображає ключові метрики безпеки в 

реальному часі: 

➢ загальна кількість запитів за останню годину; 

➢ кількість виявлених аномалій за день; 

➢ розподіл загроз за типами (кругова діаграма); 

➢ часовий графік активності (лінійний графік за 24 години); 

➢ таблиця останніх 20 подій безпеки; 

➢ список активних сповіщень. 



37 
 

 

Рис. 3.2 – Структура головної панелі веб-інтерфейсу методики моніторингу 

 

Розроблений веб-інтерфейс забезпечує адміністратору безпеки повний 

контроль над системою моніторингу в єдиному вікні браузера. Темна кольорова 

схема, адаптивний дизайн та інтуїтивна навігація між розділами дозволяють 

ефективно працювати з системою в умовах цілодобового чергування. Інтеграція з 

REST API забезпечує оновлення даних у реальному часі без перезавантаження 

сторінки. Сторінка детального аналізу подій дозволяє фільтрувати та сортувати 

події за: часовим діапазоном, типом загрози, рівнем критичності, IP-адресою 

джерела. Кожна подія може бути розгорнута для перегляду повної деталізації: 

сирих даних запиту, значень ознак, оцінок обох моделей МН, рекомендованих дій. 

Сторінка управління IP-адресами дозволяє переглядати рейтинг підозрілих 

джерел, додавати адреси до білого або чорного списку. Сторінка налаштувань 

дозволяє коригувати параметри чутливості моделей, налаштовувати правила 

сповіщень, управляти обліковими записами адміністраторів. 

Важливою функцією інтерфейсу є візуалізація географічного розподілу 

загроз. Для кожної виявленої загрози на карті відображається приблизне 

географічне розташування джерела атаки (на основі геолокації IP-адреси), що 

дозволяє швидко ідентифікувати масові кампанії атак із конкретних регіонів. 
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Дизайн інтерфейсу виконано у темній кольоровій схемі, що є стандартом для 

систем безпеки та знижує навантаження на зір операторів при тривалому 

моніторингу. Інтерфейс адаптований для відображення на екранах різних розмірів 

(responsive design) завдяки використанню Bootstrap 5. 

 

3.4. Тестування та оцінювання ефективності розробленої методики 

 

Тестування методики проводилося у три етапи: модульне тестування 

окремих компонентів, інтеграційне тестування взаємодії компонентів та 

випробування ефективності виявлення загроз [12]. 

Модульне тестування охопило всі критичні компоненти методики. Для 

модуля збору даних перевірено коректність перехоплення запитів та точність 

виміру часу. Для модуля попередньої обробки протестовано правильність 

нормалізації та агрегації даних. Для модуля аналізу загроз перевірено коректність 

завантаження та застосування моделей МН. Загальне покриття коду тестами склало 

82%. Для оцінки ефективності виявлення загроз проведено випробування з 

використанням стандартного набору тестових атак. Методика протестована проти: 

500 SQL-ін’єкцій, 500 XSS-атак, 200 сценаріїв Brute Force, 100 DDoS-сценаріїв 

(емульованих), 300 сканувань вразливостей. Як нормальний трафік використано 10 

000 легітимних запитів. 

Результати тестування наведено в таблиці 3.3. 

 

Таблиця 3.3 – Результати тестування ефективності виявлення загроз 

Тип загрози Кількість тестів Виявлено Recall (%) 
Precision 

(%) 

SQL-ін’єкція 500 482 96.4 94.1 

XSS 500 471 94.2 92.8 

Brute Force 200 198 99.0 97.5 

DDoS (емуляція) 100 97 97.0 95.2 

Сканування 300 291 97.0 93.8 

Загалом 1600 1539 96.2 94.7 
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Загальна метрика Recall (повнота) склала 96,2%, що означає: методика 

виявляє 96,2% реальних атак. Рівень хибних спрацьовувань (False Positive Rate) 

склав 3,1%, тобто лише 3,1% легітимних запитів помилково класифікуються як 

атаки. 

Для порівняння, традиційна WAF-методика на тому ж наборі тестових атак 

показала Recall 78,3% при False Positive Rate 8,4%. Таким чином, розроблена 

методика перевищує традиційні методи: за повнотою виявлення на 18%, за 

точністю – на 5%, при нижчому рівні хибних спрацьовувань на 5,3 відсоткових 

пункти. 

Тестування продуктивності методики показало, що при навантаженні 500 

запитів на секунду загальне споживання процесорного часу модулем моніторингу 

не перевищує 15% одного ядра CPU, додаткова затримка обробки кожного запиту 

становить менше 2 мс, споживання оперативної пам’яті всіма компонентами – 

близько 512 МБ. 

На рисунку 3.3 наведено порівняльну діаграму ефективності розробленої 

методики та традиційних методів захисту, що наочно демонструє переваги підходу 

на основі штучного інтелекту. 

 

 

Рис. 3.3 – Порівняння ефективності розробленої AI-методики та традиційної WAF 
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Результати тестування підтверджують, що розроблена методика моніторингу 

на основі штучного інтелекту суттєво перевищує можливості традиційних 

сигнатурних методів захисту. Досягнутий рівень повноти виявлення 96,2% при 

хибних спрацьовуваннях лише 3,1% свідчить про практичну придатність методики 

для захисту веб-застосунків державних установ та органів військового управління 

в умовах реальних кіберзагроз. 

 

Висновки до третього розділу 

 

У третьому розділі реалізовано та протестовано систему моніторингу безпеки 

веб-застосунку на основі штучного інтелекту. 

Розроблено модуль збору даних на основі Flask middleware, що перехоплює 

всі HTTP-запити з додатковою затримкою менше 2 мс. Реалізовано модуль 

попередньої обробки з тривалістю формування 24-вимірного вектору ознак для 

кожного часового вікна. Реалізовано двоетапний модуль аналізу загроз: Isolation 

Forest для виявлення аномалій та логістична регресія для класифікації. Середній 

час аналізу події – 12 мс. Розроблено веб-інтерфейс з dashboard, сторінками 

детального аналізу та управління системою. Реалізовано REST API для інтеграції з 

іншими методиками безпеки. 

За результатами тестування методика досягла Recall 96,2% при False Positive 

Rate 3,1%, що перевищує показники традиційних WAF-систем на 18% за повнотою 

виявлення при нижчому рівні хибних спрацьовувань. 
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ВИСНОВКИ 

 

У даній кваліфікаційній роботі наведено результати вирішення актуального 

науково-практичного завдання, яке полягає в розробці та впровадженні методики 

моніторингу безпеки веб-застосунку на основі штучного інтелекту. 

У ході виконання роботи досягнуто наступних результатів: 

1. Проведено комплексний аналіз сучасного стану безпеки веб-застосунків. 

Встановлено, що на веб-застосунки припадає понад 40% усіх кіберінцидентів, а в 

умовах гібридної війни захист веб-ресурсів державних установ та ЗСУ є 

стратегічним пріоритетом. Визначено та класифіковано основні типи загроз: SQL-

ін’єкції, XSS, CSRF, DDoS, Brute Force, Path Traversal. 

2. Проведено огляд та аналіз існуючих систем моніторингу безпеки (WAF, 

IDS/IPS, SIEM). Виявлено їх спільні недоліки: реактивний підхід, відсутність 

адаптивності та нездатність виявляти нові, раніше невідомі загрози. Обґрунтовано 

доцільність застосування методів машинного навчання як альтернативного 

підходу. 

3. Спроєктовано архітектуру методики моніторингу безпеки на основі 

мікросервісної моделі. Визначено чотири основних компоненти: модуль збору 

даних, модуль попередньої обробки, модуль аналізу загроз та підметодика 

сповіщень. Обґрунтовано вибір технологічного стеку (Python/Flask, PostgreSQL, 

Redis, Docker). 

4. Розроблено та реалізовано програмну систему моніторингу. Ключовим 

рішенням є двоетапний аналіз загроз: алгоритм Isolation Forest для виявлення 

аномалій без учителя та логістична регресія для класифікації відомих типів атак. 

Реалізовано веб-інтерфейс методики моніторингу. 

5. Проведено тестування ефективності розробленої методики. Методика 

продемонструвала Recall 96,2% при рівні хибних спрацьовувань 3,1%. У порівнянні 

з традиційною WAF-системою розроблена методика перевищує її за повнотою 

виявлення на 18% при нижчому рівні хибних спрацьовувань на 5,3 відсоткових 
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пункти. Тестування продуктивності підтвердило, що методика не створює 

суттєвого навантаження (менше 15% CPU, менше 2 мс додаткової затримки). 

Таким чином, мета кваліфікаційної роботи досягнута: розроблено та 

впроваджено систему моніторингу безпеки веб-застосунку на основі штучного 

інтелекту, що забезпечує автоматичне виявлення аномалій та кіберзагроз у 

реальному часі. 

Практична цінність роботи полягає у розробці готового до впровадження 

програмного рішення, що може бути використане органами військового управління 

та державними установами для захисту інформаційних веб-ресурсів від 

кіберзагроз. 

Перспективами подальших досліджень є вдосконалення моделей машинного 

навчання із застосуванням глибоких нейронних мереж (LSTM) для виявлення 

складних багатоетапних атак, розширення методики функціоналом автоматичного 

блокування загроз та інтеграція з національними центрами кібербезпеки. 
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ДОДАТКИ 

 

Додаток А 

Лістинг програмного коду методики моніторингу безпеки 

 

А.1 Модуль збору даних (security_logger.py) 

import time 

import json 

import redis 

from datetime import datetime 

from flask import request, g 

 

class SecurityLogger: 

    """Middleware для збору даних про HTTP-запити.""" 

 

    def __init__(self, app, redis_client): 

        self.app = app 

        self.redis = redis_client 

        self.queue_name = "security_events" 

        self._register_hooks() 

 

    def _register_hooks(self): 

        self.app.before_request(self._before_request) 

        self.app.after_request(self._after_request) 

 

    def _before_request(self): 

        g.start_time = time.time() 

        g.request_data = { 

            "ip": request.remote_addr, 

            "method": request.method, 

            "url": request.url, 

            "path": request.path, 

            "user_agent": request.headers.get("User-Agent", ""), 

            "referer": request.headers.get("Referer", ""), 

            "content_type": request.content_type or "", 

            "content_length": request.content_length or 0, 

            "timestamp": datetime.utcnow().isoformat(), 

        } 

 

    def _after_request(self, response): 
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        duration = (time.time() - g.start_time) * 1000  # ms 

        event = { 

            **g.request_data, 

            "status_code": response.status_code, 

            "response_size": len(response.data) if response.data else 0, 

            "duration_ms": round(duration, 2), 

        } 

        # Асинхронне відправлення в чергу Redis 

        self.redis.rpush(self.queue_name, json.dumps(event)) 

        return response 

 

А.2 Модуль аналізу загроз (threat_analyzer.py) 

import numpy as np 

import joblib 

from sklearn.ensemble import IsolationForest 

from sklearn.linear_model import LogisticRegression 

from sklearn.preprocessing import MinMaxScaler 

 

THREAT_CLASSES = [ 

    "normal", "sql_injection", "xss", 

    "brute_force", "ddos", "path_traversal" 

] 

 

class ThreatAnalyzer: 

    """Двоетапний аналізатор загроз безпеки.""" 

 

    def __init__(self, model_path="models/"): 

        self.scaler = joblib.load(f"{model_path}scaler.pkl") 

        self.iso_forest = joblib.load(f"{model_path}iso_forest.pkl") 

        self.log_reg = joblib.load(f"{model_path}log_reg.pkl") 

        self.anomaly_threshold = -0.3 

 

    def analyze(self, feature_vector: list) -> dict: 

        """Аналіз вектору ознак на наявність загроз.""" 

        X = np.array(feature_vector).reshape(1, -1) 

        X_scaled = self.scaler.transform(X) 

 

        # Етап 1: Виявлення аномалії (Isolation Forest) 

        anomaly_score = self.iso_forest.score_samples(X_scaled)[0] 

        is_anomaly = anomaly_score > self.anomaly_threshold 

 

        if not is_anomaly: 
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            return { 

                "threat_type": "normal", 

                "confidence": 1.0 - abs(anomaly_score), 

                "severity": "low", 

                "anomaly_score": anomaly_score, 

            } 

 

        # Етап 2: Класифікація загрози (Logistic Regression) 

        proba = self.log_reg.predict_proba(X_scaled)[0] 

        threat_idx = np.argmax(proba) 

        threat_type = THREAT_CLASSES[threat_idx] 

        confidence = proba[threat_idx] 

 

        severity = self._get_severity(threat_type, confidence) 

 

        return { 

            "threat_type": threat_type, 

            "confidence": round(confidence, 4), 

            "severity": severity, 

            "anomaly_score": round(anomaly_score, 4), 

            "probabilities": { 

                cls: round(float(p), 4) 

                for cls, p in zip(THREAT_CLASSES, proba) 

            }, 

        } 

 

    def _get_severity(self, threat_type: str, confidence: float) -> str: 

        critical = {"sql_injection", "ddos"} 

        high = {"brute_force", "path_traversal"} 

        if threat_type in critical and confidence > 0.8: 

            return "critical" 

        elif threat_type in critical or (threat_type in high and confidence > 

0.7): 

            return "high" 

        elif confidence > 0.6: 

            return "medium" 

        return "low" 

 

А.3 Модуль попередньої обробки даних (preprocessor.py) 

import json 

import redis 

import numpy as np 
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from collections import defaultdict, deque 

from datetime import datetime, timedelta 

 

class EventPreprocessor: 

    """Обробка та агрегація подій безпеки.""" 

 

    WINDOWS = [60, 300, 3600]  # 1хв, 5хв, 1год 

    FEATURES_PER_WINDOW = 8 

 

    def __init__(self, redis_client): 

        self.redis = redis_client 

        # Ковзаючі вікна по IP 

        self.ip_windows = defaultdict( 

            lambda: {w: deque() for w in self.WINDOWS} 

        ) 

 

    def process(self, event: dict) -> list: 

        """Перетворення події на вектор ознак (24 ознаки).""" 

        ip = event["ip"] 

        now = datetime.utcnow() 

        # Очищення застарілих подій 

        self._cleanup_windows(ip, now) 

        # Додавання поточної події 

        for window in self.WINDOWS: 

            self.ip_windows[ip][window].append({ 

                "time": now, 

                "method": event["method"], 

                "status": event["status_code"], 

                "duration": event["duration_ms"], 

            }) 

        # Формування вектора ознак 

        features = [] 

        for window in self.WINDOWS: 

            events = list(self.ip_windows[ip][window]) 

            features.extend(self._extract_features(events)) 

        return features  # 3 вікна * 8 ознак = 24 

 

    def _extract_features(self, events: list) -> list: 

        """Витягнення 8 ознак для часового вікна.""" 

        if not events: 

            return [0.0] * self.FEATURES_PER_WINDOW 

        total = len(events) 
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        statuses = [e["status"] for e in events] 

        durations = [e["duration"] for e in events] 

        methods = [e["method"] for e in events] 

        return [ 

            float(total),                         # кількість запитів 

            float(statuses.count(200)) / total,  # частка 2xx 

            float(sum(1 for s in statuses if s >= 400)) / total,  # частка 

4xx+ 

            float(methods.count("POST")) / total, # частка POST 

            float(methods.count("GET")) / total,  # частка GET 

            float(np.mean(durations)),            # середній час відповіді 

            float(np.std(durations)),             # стандартне відхилення часу 

            float(np.max(durations)),             # максимальний час відповіді 

        ] 

 

    def _cleanup_windows(self, ip: str, now: datetime): 

        """Видалення подій поза часовим вікном.""" 

        for window in self.WINDOWS: 

            cutoff = now - timedelta(seconds=window) 

            dq = self.ip_windows[ip][window] 

            while dq and dq[0]["time"] < cutoff: 

                dq.popleft() 

 

А.4 Навчання моделей машинного навчання (train_models.py) 

import pandas as pd 

import numpy as np 

import joblib 

from sklearn.ensemble import IsolationForest 

from sklearn.linear_model import LogisticRegression 

from sklearn.preprocessing import MinMaxScaler 

from sklearn.model_selection import train_test_split 

from sklearn.metrics import classification_report, recall_score 

 

def train_isolation_forest(normal_data: pd.DataFrame, 

                           model_path: str = "models/"): 

    """Навчання моделі Isolation Forest.""" 

    scaler = MinMaxScaler() 

    X = scaler.fit_transform(normal_data) 

    iso_forest = IsolationForest( 

        n_estimators=100, 

        contamination=0.05, 

        max_features=1.0, 
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        random_state=42, 

        n_jobs=-1 

    ) 

    iso_forest.fit(X) 

    joblib.dump(scaler, f"{model_path}scaler.pkl") 

    joblib.dump(iso_forest, f"{model_path}iso_forest.pkl") 

    print("Isolation Forest навчено та збережено.") 

    return iso_forest, scaler 

 

def train_logistic_regression(labeled_data: pd.DataFrame, 

                              scaler: MinMaxScaler, 

                              model_path: str = "models/"): 

    """Навчання моделі Logistic Regression.""" 

    X = labeled_data.drop("label", axis=1) 

    y = labeled_data["label"] 

    X_scaled = scaler.transform(X) 

    X_train, X_test, y_train, y_test = train_test_split( 

        X_scaled, y, test_size=0.2, random_state=42, stratify=y 

    ) 

    log_reg = LogisticRegression( 

        max_iter=1000, 

        multi_class="multinomial", 

        solver="lbfgs", 

        C=1.0, 

        random_state=42 

    ) 

    log_reg.fit(X_train, y_train) 

    # Оцінка якості 

    y_pred = log_reg.predict(X_test) 

    recall = recall_score(y_test, y_pred, average="macro") 

    print(f"Macro Recall: {recall:.4f}") 

    print(classification_report(y_test, y_pred)) 

    joblib.dump(log_reg, f"{model_path}log_reg.pkl") 

    print("Logistic Regression навчено та збережено.") 

    return log_reg 

 

if __name__ == "__main__": 

    # Завантаження даних 

    normal_df = pd.read_csv("data/normal_traffic.csv") 

    labeled_df = pd.read_csv("data/labeled_attacks.csv") 

    # Навчання моделей 

    iso_model, scaler = train_isolation_forest(normal_df) 
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    train_logistic_regression(labeled_df, scaler) 

 

Додаток Б 

Скріншот інтерфейсу розробленої методики моніторингу безпеки веб-

застосунку 

 

 

На рисунку представлено головну панель (Dashboard) розробленої методики 

моніторингу безпеки веб-застосунку. Методика знаходиться в активному стані з 

оновленням даних кожні 3 секунди, що підтверджується індикатором у верхній 

панелі навігації. 

У верхній частині інтерфейсу розміщено чотири інформаційні картки з 

ключовими метриками: загальна кількість зафіксованих подій (348), кількість 

виявлених аномалій, кількість активних сповіщень та рівень покриття коду тестами 

(82%). 

У таблиці «Останні події безпеки» відображаються зафіксовані HTTP-запити 

з повною деталізацією: час події, IP-адреса джерела, HTTP-метод, шлях запиту, код 

відповіді сервера, тип виявленої загрози, рівень критичності та оцінка аномальності 

(anomaly score). Зокрема, видно серію запитів з IP-адреси 185.220.101.42 до шляху 

/login?id=1'-- із різними HTTP-методами та кодами відповідей 200, 400, 403, 500 – 

характерний патерн SQL-ін’єкції. Значення anomaly score для всіх подій 
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знаходяться в діапазоні від −0,55 до −0,64, що відповідає порогу нормальної 

активності на початковому етапі накопичення даних. 


